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Seznam zkratek a pojmii

AIFO

JSU
KZR

KRP
KRZP

KRPZS
NPEZ

REZA

RID

Uéel:

Agendovy Identifikator Fyzické Osoby

Jednotna Sprava Uzivatelu
Kmenové Zdravotnické Registry

Kmenovy Registr Pacientd
Kmenovy Registr Zdravotnich Pracovniku

Kmenovv Reaistr Poskvtovatelt Zdravotnich Sluzeb
Narodni Portal Elektronického Zdravotnictvi

Registr Zastupovani

Resortni Identifikator

Detailni technicko-funkéni dokumentace slouzici architektim systému, programatorim a integracnim

partneriim.

Rozsah:

5-20 normostran podle rozsahu funkci komponenty
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1 Uéel komponenty:

1.1 Funké€ni pfinos v ramci systému

Hlavnim ucCelem Registru opravnéni (RO) je evidovat, ovéfovat a poskytovat udaje
o opravnénich tfetich osob (dale jen ,opravnéni‘) v oblasti agend a sluzeb elektronického
zdravotnictvi, a zajistit tak, Ze pouze opravnéné osoby maji pfistup k odpovidajicim zdravotnim
udajum (pfip. dalSim sluzbam EZ) v souladu s pravnimi pfedpisy a rozhodnutimi pacienta.

RO eviduje a administruje opravnéni k vyuzivani sluzeb elektronického zdravotnictvi,
resp. k zastupovani subjektl. Prostfednictvim systému JSU autorizuje uzivatele k nastavenym
opravnénim.

RO spravuje implicitni opravnéni k zastupovani (vznikajici na zakladé zakona ¢&i rozhodnuti
soudu) prevzata z REZA, i explicitni opravnéni udélena opravriujicim subjektem. Spravcim
umoZzniuje editaci Sablon, podle kterych se udéluji jednotliva opravnéni.

1.2 Zakonné pozadavky, které komponenta naplnuje

Registr opravnéni implementuje § 32-34 dle novely zékona 325/2021 Sb.:
§ 32 ,Registr opravnéni (...) zajistuje
evidenci pacientem udélenych souhlast tfetim osobam a odvolanych souhlas,

sluzbu ovéreni pfistupu tretich osob ke sluzbam elektronického zdravotnictvi na zakladé
souhlasu udéleného pacientem (...)"

§ 34 ,Poskytovatel zdravotnich sluzeb je povinen vyuzivat Registr opravnéni pro vyuziti svych
informacnich systéma umozniujicich dalkovy pfistup pro pacienta.”

1.3 Cilové skupiny uzivatell (napfr. lékafi, pacienti,
instituce)

1.3.1 Pacienti

PouZzivaji mikrofrontend NPEZ ke spravé opravnéni — poskytnuti, pfipadné odepfeni opravnéni
tretim osobam.

1.3.2 Zdravotniéti pracovnici

Mohou vyuzivat opravnéni ziskana od pacienta k jeho zastupovani v urCitych sluzbach ¢i
ukonech EZ.

1.3.3 Poskytovatel zdravotnich sluzeb
Pouzivaji mikrofrontend NPEZ ke spravé svych zastupcu.

1.3.4 Uzivatelé systému eZdrav

UzZivatelé systémU eZdrav, ktefi se pfihlasuji pomoci JSU. Prostfednictvim JSU v Access
Token a UserInfo ziskavaji autorizaci k zatupovani podle udélenych opravnéni.

1.4 UseCase

Zakladni pfipady uziti:
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Opravnujici osoba
e VytvoFeni opravnéni
e Zobrazeni opravnéni

o Editace opravnéni

Opravnéna osoba

e Zobrazeni opravnéni

Spravce systému
e Sprava Sablon opravnéni
e Sprava opravnéni

e Sprava lokalnich Ciselnik( a katalogt

Spréva lokalnich &iselnikd / katalogl
Spravce RO (GUI pro spréavu)

/

Vyhledani subjektu KZR
dle tdajt

Sprava $ablony opravnéni

Vytvoreni Sablony
opravnéni

Vytvoreni subjektu

Zobrazeni 3ablony
opravnéni

Zobrazeni subjektu

Opraviiujici osoba (NPEZ)

)4

Opravnéna osoba (NPEZ)

Editace 3ablony

Editace subjektu < R
opravnéni

Odstranéni Sablony
opravnéni

Odstranéni subjektu

Sprava opravnéni

VytvoFeni opravnéni

Zobrazeni opravnéni

Editace opravnéni

Odstranéni opravnéni

Sprava lokalnich

&iselniki / katalogi

| c

OvéFeni opravnéni

Notifikace o
vzniku/zaniku
opravnéni
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2 Funkce komponenty:

2.1 Prehled hlavnich funkci

2.1.1 Sprava Sablon opravnéni

Evidence Sablon opravnéni a katalogu potfebnych pro definici Sablon opravnéni (katalog
agend, sluzeb EZ, nad kterymi jsou definovany rozsahy opravnéni).

Sablony uréuiji pravidla, podle kterych je mozné opravnéni udélovat.

Registr opravnéni umozriuje administratordm na backendu (pfes administratorské GUI) tyto
Sablony opravnéni editovat.

2.1.2 Sprava subjektl opravnéni
Evidence opravnujicich a opravnénych osob (v€etné evidence zastupcu).

Reakce na zménu — napf. reakce na zruSeni opravnéni osoby za zakona (jiz neni jednatel,
ukonceni poskytovani zdravotnich nebo socialnich sluzeb atd.).

2.1.3 Sprava opravneéni

Vznik opravnéni je odlisny pro implicitni a explicitni opravnéni. Implicitni opravnéni jsou
vytvafena automaticky; spravu explicitnich opravnéni provadi subjekty opravnéni na
mikrofrontendu NPEZ nebo spravce pres administratorské GUI.

2.1.3.1 Implicitni opravnéni

Jedna se o opravnéni vyplyvajici ze zakona nebo z rozhodnuti organu verejné moci. Jsou
nacitdna z REZA a v ramci Registru opravnéni neni umoznéno jejich editovani.

2.1.3.2 Explicitni opravnéni

Jedna se o opravnéni, ktera opravnuijici subjekty udéluji explicitng, z vlastniho rozhodnuti.
UZivatelé mohou vytvaret vytvaret nova, pfipadné editovat existujici opravnéni.

2.1.4 Zaslani notifikaci o udéleni opravnéni

PFi zméné (vzniku, zaniku, postoupeni) explicitniho opravnéni je prostfednictvim Notifikacniho
systému zaslana zprava opravnujicimu i opravnénému uzivateli.

2.1.5 Autorizace k opravnéni

Registr opravnéni poskytuje informace o opravnéni systému JSU. K opravnéni jsou uZivatelé,
pfihlaSeni do dalSich systéma, autorizovani prostfednictvim systému JSU v Access Tokenu a
v Userlnfo.
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2.2 Vnitini logika (napf. zpracovani dat, ukladani, validace)

2.3 Vazby na jiné komponenty

2.3.1 Zdrojové systémy

23.1.1 REZA

Ze systému REZA se naCitaji a aktualizuji implicitni opravnéni.

2.3.1.2 KZR (KRP, KRZP, KRPZS)

ZKZR se natitaji identifikatory pacientd (RID + AIFO), identifikatory zdravotnickych
pracovnikll (KRZP_ID + AIFO) a identifikatory poskytovatelt zdravotnich sluzeb (ICO).

2.3.1.3 NPEZ a EZkarta

Mikrofronendy na systémech NPEZ a EZkarta poskytuji rozhrani pro administraci explicitnich
opravneéni uzivatel(.

2.3.2 Cilové systémy

2.3.21 JSU

PFi autentizaci uzivatele JSU nacte opravnéni, ktera ma uzivatel udélena, a autorizuje jej
dalSim systémum pro pfistup k témto opravnénim.

2.3.2.2 Systém notifikaci

PFi zméné opravnéni je opravnénému i opravrujicimu zaslana notifikace o opravnéni.

2.3.2.3 Auditni a logovaci systém

Pfi zméné opravnéni je do auditniho a logovaciho systému zaslan zaznam o provedené
zmeéné.
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3 Vnéjsi rozhrani (API)

3.1 Popis poskytovanych sluzeb (napfr. REST API, SOAP,
jind)

Mikrofrontend pro administraci opravnéni na portalu NPEZ.

REST API pro pfedani opravnéni pfihlaSovanych uzivatell systému JSU.

3.2 Format vymény dat (napr. JSSON, XML)

Registr opravnéni pouziva k vymeéné dat format JSON.

3.3 Autentizace/autorizace (napf. eIDAS, OAuth2, JWT,
NIA...)

Autentizace a autorizace systémem JSU. V ramci JSU je mozné vyuZit:
e NIA pro autentizaci ob¢anu
e NIA a EZCA pro autentizaci zdravotnich pracovnik(l a zastupct PZS.
e CAAIS pro autentizaci OVM.

Autentizace JSU vyuziva OIDC.

3.4 Popis koncovych bodu (endpointi) véetné:

Metoda Endpoint Popis

GET /sablona/seznam Nacteni seznamu Sablon opravnénif.

GET Jopravneni/prijata Metoda pro nacéteni seznamu opraviujicich
osob.

GET jopravneni/udelena Nac_tenl seznamu opravnéni udélenych danym
pacientem.

POST /opravneni/vytvor Vytvoreni opravnéni pies GUI.

PUT /opravneni/uprav Editace opravnéni pres GUI.

GET fopravnenilover Metpdav ’pro ovéfeni rozsahu a obsahu
opravnéni.

POST /subjektivytvor Met_oda slouzi k zapisu nového subjektu, ktery]
vznikl v KZR.

3.5 URL

Base URL sluzeb podle katalogu ...TODO
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3.6 Parametry

3.6.1 GET /sablona/seznam
polozka datovy typ popis

Autentizace alJWTToken Access Token pro autorizaci pozadavku.
autorizace bearer

access tokenem Access token (ve formatu JWT) se pfedava jako

Bearer token v hlaviCce zpravy.

ZadostID GUID ID zasilané Zadosti

Datum DateTime Datum zaslani zadosti

3.6.2 GET /opravneni/prijata

polozka datovy typ popis
OpravnenaOsoba.Typ int Typ identifikatoru opravnéné osoby —
enumeration:
e RID=10
e KRZPID =20
e |CO=30
OpravnenaOsoba.Hodnotallong Identifikator osoby
ZadostID GUID ID zasilané zadosti
Datum DateTime Datum zaslani Zadosti

3.6.3 GET /opravneni/udelena
polozka datovy typ popis

Autentizace a JWTToken Access Token pro autorizaci pozadavku.
autorizace bearer

access tokenem Access token (ve formatu JWT) se pfedava jako

Bearer token v hlavi€ce zpravy.

ZadostID GUID ID zasilané Zadosti

Datum DateTime Datum zaslani zadosti

3.6.4 POST /opravneni/vytvor

polozka datovy typ popis

Autentizace a JWTToken Access Token pro autorizaci pozadavku.

autorizace bearer

access tokenem Access token (ve formatu JWT) se pfedava jako

Bearer token v hlavi€ce zpravy.

NoveOpravneni |Opravneni JSON struktura nového opravnéni

ZadostID GUID ID zasilané zadosti
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Datum

DateTime

Datum zaslani zadosti

3.6.5 PUT /opravneni/uprav

polozka datovy typ popis

Autentizace a JWTToken Access Token pro autorizaci pozadavku.

autorizace bearer A K ; . WT fedava iak

access tokenem ccess token (ve grmatu J ) se pfedava jako
Bearer token v hlaviCce zpravy.

NoveOpravneni |Opravneni JSON struktura nového opravnéni

ZadostID GUID ID zasilané Zadosti

Datum DateTime Datum zaslani Zadosti

3.6.6 GET /opravneni/over

polozka datovy typ popis
Zadatel string ID osoby.
\VolajiciSluzba string ID sluzby, Zadajici o ovéreni

TypZdravotnihoZaznamu|int [0..1] Typ zédznamu, ke kterému se opravnéni
ovéfuje.

OpravnujiciOsoba IdentifikaceOsoby Identifikace osoby, ktera opravnéni
udélila.

OpravnenaOsoba IdentifikaceOsoby Identifikace osoby, ktera opravnéni
obdrzela.

ZadostID GUID ID zasilané Zadosti

Datum DateTime Datum zaslani zadosti

3.6.7 POST /subjekt/vytvor

polozka datovy typ popis

Subjekt IdentifikaceSubjektu |ID vytvarfeného subjektu.
ZadostID GUID ID zasilané Zadosti
Datum DateTime Datum zaslani Zadosti

3.7 Struktura odpoveédi

3.7.1 GET /sablona/seznam

polozka

datovy typ

popis

Sablony

SablonaOpravneni
[0..%]

Pole Sablon, podle kterych muze uzivatel vytvorit
opravneéni.
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ZadostID GUID ID Zadosti, na kterou se odpovéd posila.
OdpovedID GUID ID odpovédi.

Datum DateTime Datum odpovéd.i.

Stav string Stav chybalv pofadku.
ChybyZpracovani |string Popis chyby.

3.7.2 GET /opravneni/prijata

polozka datovy typ popis

Osoba IdentifikaceOsoby [Pole id osob, ke kterym ma uzivatel udélena
[0..%] opravneéni.

ZadostID GUID ID Zadosti, na kterou se odpovéd posila.

OdpovedID GUID ID odpovédi.

Datum DateTime Datum odpovédi.

Stav string Stav chybalv pofadku.

ChybyZpracovani |string Popis chyby.

3.7.3 GET /opravneni/udelena

polozka datovy typ popis

Opravneni Opravneni [0..*] Pole opravnéni, ktera uzivatel udélil
ZadostID GUID ID Zadosti, na kterou se odpovéd posila.
OdpovedID GUID ID odpovédi.

Datum DateTime Datum odpovédi.

Stav string Stav chybalv pofadku.
ChybyZpracovani |string Popis chyby.

3.7.4 POST /opravneni/vytvor

polozka datovy typ popis

ZadostID GUID ID Zadosti, na kterou se odpovéd posila.
OdpovedID GUID ID odpovédi.

Datum DateTime Datum odpovéd.i.

Stav string Stav chybalv pofadku.
ChybyZpracovani |string Popis chyby.
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3.7.5 PUT /opravneni/uprav

polozka datovy typ popis

ZadostID GUID ID Zadosti, na kterou se odpovéd posila.
OdpovedID GUID ID odpovédi.

Datum DateTime Datum odpovédi.

Stav string Stav chybalv pofadku.
ChybyZpracovani |string Popis chyby.

3.7.6 GET /opravnenilover

polozka datovy typ popis

Stav string Ovéreni opravnéni.

ZadostID GUID ID Zadosti, na kterou se odpovéd posila.
OdpovedID GUID ID odpovédi.

Datum DateTime Datum odpovédi.

Stav string Stav chybal/v poradku.
ChybyZpracovani string Popis chyby.

3.7.7 POST /subjekt/vytvor

polozka datovy typ popis

ZadostID GUID ID Zadosti, na kterou se odpovéd posila.
OdpovedID GUID ID odpovédi.

Datum DateTime Datum odpovédi.

Stav string Stav chybalv poradku.
ChybyZpracovani |string Popis chyby.

3.8 HTTP kédy a chybové stavy

http 200 — uspésné provedeni

http 401 — chyba autentizace

http 404 — chybna URL, nenalezeno

http 500 — neoCekavana chyba
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4 Testovaci scénare (volitelné)
4.1 Prehled testovacich scénaru

4.2 Apod.
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5 Bezpecnostni opatreni

5.1 ZpUsob zabezpeceni komunikace
5.2 Autentizace

5.3 Sifrovani, auditni logy, role

5.4 Apod.
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6 Provozni pozadavky (volitelné)
6.1 Naroky na infrastrukturu

6.2 Moznosti Skalovani
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